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YONERGELER

Bu belge web giivenlik komisyonu tarafindan Serife Baci Anaokulu’nun 2020-2021 e giivenlik
stratejik plani olarak hazirlanmistir.

1.0OKUL ORTAMINI ANLAMA
1.1. Okul Tanimi

Serife Baci Anaokulu, Derinkuyu ilgesi, Nevsehir ili Tlrkiye’ dedir. Okulumuzun hedef grubu anaokuludur. 80 6grencisi
bulunmaktadir. 4 sinifimiz mevcuttur. Birer adet oyun odasi, zeka oyunlari sinifi, masal sinifi ve miizik sinifi ve Montessori
sinifimiz vardir. Okulumuzda 4 6gretmen, 1 miidiir gérev yapmaktadir.

1.1. Okulun Misyonu Ve Gorevi

Okulumuzun misyonu, Atatiirkcl disiinmeye sahip, nitelikli kendine ve topluma saygi duyan, hedefleri olan evrensel
degerlerle donanmis, milli ve manevi degerlere duyarli, kendini ifade edebilen, sorgulayan, arastiran

elestirel diisinme yetisine sahip, teknolojiyi verimli kullanabilen ve onun zararlarina karsi strateji gelistirebilen, gelecege
umutla bakan 6grenciler yetistirmektir.

1.2. Okulun Degerleri

TUm paydaslarimizi ¢gevrimici olarak korumak ve guvenliklerini saglamak

Teknolojinin potansiyel riskleri ve yararlari konusunda tim paydaslarin farkindaligini saglamak

3. Guvenli internet kullanirken tim olumlu davraniglan https://www.esafetylabel.eu/home da online
modellemek ve kendi standartlarini ve uygulamalarini ylrtitme gereksinimini fark etmek

4. Her turlu bilinen ¢evrimigci glivenlik sorunlarina yanit verebilecek prosadurleri tanimlamak

N

1.3. SWOT Analizi

** Okulumuzda cevrim ici guivenlik hizmetlerini gelistirerek 6grencilerimizi, velilerimizi ve
personelimizi her turll bilinen tehditlerden korumak, onlara karsi 6nlem almak ve yasadiklar
olumsuzluklar ¢ézmek igin strateji gelistirmelerini saglamak amaglanmistir.

%* Ogretmenler, okul web sitesi, gorintl ve video paylagimi, kullanicilar, igerik,internet ve bilisim
cihazlar kullanimi, cep telefonu ve kisisel cihaz kullanimi hakkinda kurallar belirlenmistir.

a. Ogretmenler: 1 . eglivenlik politikalarini gelistirmek igin yapilan toplantilarda katki bulunmak
2. e guvenlik konusunda sorumluluk almak
3. Teknolojiyi giivenli olarak kullanmak


https://www.esafetylabel.eu/home
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for a safer school

b.web sitesi:

C.Kullanicilar:

4. Zararl olabilecek durumlari gézlemleyip, o anda ise énlemini alipnilgili birime
yonlendirmek
5. https://www.esafetylabel.eu/home sitesinde bloglari ve formlari takip ederek

olasi e glvenlik sorunlari ve Gézumleri hakkinda bilgilenmek

1. Web sitesinde adres, telefon,fax ve e-posta adresi bulunmaktadir.
2. Okul web yayin komisyonu tarafindan onaylanan resimler yayinlanir.
3. Ogrenci ¢caligmalari velilerin izniyle yayinlanir.

1. Ogrenciler video hazirlarken hazirlanamadan once 6gretmenlerinden izin almalidir
2. Velilerden goruntu dncesi izin alinmalidir.

3.Video ve konferanslar resmi ve onaylanmis siteler araciligi ile yapiimalidir.

4. $ahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer aldigi
goruntdleri okul web yayin komisyonundan izin almadan yayinlanamaz.

5. Ogrenciler Kabul Edilebilir Kullanim Politikarina bagh kalmalidir.

6. Ogrenciler siber zorbalik veya cinsel igerikli mesajlarla karsilastiklarinda
dgretmenlerine veya rehber 6gretmenlerine gelmeleri gerektigi anlatilir.

7. Ogrenciler kendilerini ve arkadaslarini siber zorbaliktan ve cinsel igerikli
mesajlardan korumalari gerektigi anlatilir.

8. Velilerimiz ¢cocuklariyla siber zorbalik ve cinsel icerikli mesajlar ile ilgili konugmalidir.
9. Velilerimiz égrencilerimiz eglvenlik sorunlariyla kargilastiginda 6gretmeni veya
rehber dgretmeni ile konugsmalidir.

d. internet ve guvenli bilisim cihazlarinin kullanimi:

1. internet kullaniminin bu kadar genis kitlelere yayilmasindan dolayi dogru
kullanimini ve siber zorbalik konularini mifredat ile iligkilendirir.

2. Ogrencilerin ve 6gretmenlerin en dogru bilgiye en giivenli sekilde
ulasmasi saglanmalidir.

3. Erigimleri 6grencilerin yas ve yeteneklerine gore saglanmistir.

4. gerekli filtrelemeler yapilir ve glincellenir.

5. paydaslarimiz yenilikler hakkinda bilgilendirilir.

6. 11. Subat. 2020 glvenli internet glini okulumuzda kullanilir.

7. Ag guvenlik prosudurleri uygulanir.

€. Cep telefonu ve kisisel cihaz kullanimi:

1. Ogrencilerin okul saati icinde cep telefonu kullanmalari yasaktir.

2. Okul iginde ve bahgesinde izinsiz toplu fotograf ve video ¢ekimi yapilmamaktadir.

3. Kisisel cihazlarin sorumlulugu kisilere aittir.

4. zinsiz yapilan kullanimlardan dogacak olumsuzluklarin sorumlulugu kisilere aittir.

5. Calisanlar telefonlari ders saati sirasinda sessize almak yada kapatmak zorundadir.

+%* Okulumuzda paydaslarimiza guvenli internet hakkinda seminerler verilmekte, broguirler dagitiimaktadir.

%* Ogrencilerimize yasa digl igerik, siber zorbalik ve cinsel igerikli mesajlasma, ¢ocuk istismari hakkinda
seviyelerine uygun seminerler veriimektedir.

+* Okulumuzda web guvenlik komisyonu olusturulmustur.
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X Ogretmenlerimiz https://www.esafetylabel.eu/home ‘a Gye olmus, oradaki yenilikleri, gelismeleri,

bloglari ve kaynaklari takip etmektedir. Bunun disinda htip://etwinningonline.eba.gov.tr/ web

sitesinden “internet Guvenligi ve e Twinning Etigi

oy

egitimlerini alarak glncel bilgileri takip etmektedir.

+$* Okulumuzda yasanacak herhangi bir olumsuzluk durumunda ilk basta olayi fark eden 6gretmenimiz gerekli

ile “eSafety Label Hakkinda Hersey”

onlemleri alip, durumu web glvenlik komisyonuna bildirmelidir.

Zararh

to achieving your

ic
Faktorler

External factors
(Aspects outside the control

of your school

Gucla Yonler

10gretmenlerin egiivenlik konusunda ilgili
olmasi

2. Ogretmenlerinteknolojiyi etkin kullanmasi

3. Okulumuzda teknoloji bakimindan
yeterli olmasi

4. Okulumuzda mifredatlaimizda e
glvenlik konusunun islenmesi

5. Okulumuzda Kabul Edilebilir Kullanim
Politikasinin olmasi

Firsatlar

1. Milli Egitim Bakanhgr'nin e glvenlik ile
ilgili kendi filtreleme sisteminin olmasi

2. Cevrim ici filteleme sisteminin okul
bilgisayarlarimizda yUkli olmasi ve surekli
glncellenmesi

3.0grencilerinin yaslarinin kiigiik olmasi
okulda  6gretmenlerinin  gozetiminde
teknolojiyi kullanmasi.

strateg

Zayif Yonler
1. Velilerin eglvenlik hakkinda bilgilerinin
olmamasi

2. Velilerin sosyoekonomik durumunun
zayIf olmasi

Tehditler

1. Ogretmenlerimizin kisisel
bilgisayarlarinin yeterli ¢evrim igi glvenlik
kaynaklarinin olmamasi

2.0grencilerin yas grubunun kiiciik olmasi
ve bu ylzden tehditlerin farkinda olmamasi

3.Velilerimizin egitim dizeyinin dustk olmasi
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2. CEVRIM iCi GUVENLIK STRATAJISINI TANIMLAMA

2.1. Strateji Vizyonu

misyonumuzdur.

Okulumuz, teknolojik aletleri kullanirken gocuklari ve yetigkinleri dijital dinyanin zararlarindan
korumaktir. Bunun icin gerekli galismalar yapilmaktadir. Sanal platformlarin ve bilgi iletisim
teknolojilerinin vazgegilmez hale geldigini gérilmektedir. Cocuklarimizi bu ortamlardan gelebilecek
riskleri yonetmeleri, bu risklere nasil tepki vermeleri konusunda strateji gelistirmenin yollarini
6grenmeleri amaclanmigtir. Personelimizin mesleki ¢alismalarini desteklemek, basariyi tesvik
etmek ve yonetim islevlerini gelistirmek igin internet erisimi sunma yikimluligu verilmistir. Butln
paydagslarimizi (velilerimizi, 6grencilerimizi ve personelimizi) sanal ortamdan korunmasini saglama

2.2. Odak Noktasi

n

1. Sosyal medya ile ilgili riskler konusunda okul farkindaliginin artmasi

Egiivenligin 6neminin farkinavarilmasi

3. Ogrencilerimizi siber zorbalida, cinsel icerikli mesajlara karsi korunmasi ve strateji
gelistiriimesinin saglanmasi

4. Personelin kendi e glivenligi hakkinda bilgilendiriimesi

2.3. Stratejik Hedefler ve Amaclar

Odak Noktasi

Odak Notasil

egitimi yil igcinde

Stratejik Hedefler

%10 a gikartmak.

Amaclar

1.1 Sosyal medya ile 1.1.1 2020 yilinin sonuna kadar velilerimize sosyal
ilgili riskler konusunda
Guvenli  internet okul farkindali@ginin 1

medya
ile ilgili riskler konusunda okul farkindalhiginin
arttilmasi.

1.1.2 2020 yilinin sonuna kadar 6grencilerimize
sosyal

medya ile ilgili riskler konusunda okul farkindaliginin
arttilmasi

1.1.3 2020 yilinin sonuna kadar personelimize
sosyal medya ile ilgili riskler konusunda okul
farkindaliginin arttilmasi

éneminin
farkindaligini

1.2 eguvenligin

1.2.1 2020 sonuna kadar velilerimize e giivenlik
konusunda bilgilendirme yapma

icinde %10 a gikartmak

1.2.2 2020 yilinin sonuna kadar 6grencilerimize e
guvenlik
konusunda okul farkindahginin arttilmasi.

1.2.3 2020 yilinin sonuna kadar personelimize e
guvenlik konusunda okul farkindah@inin arttilmasi
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1.3 Ogrencilerin siber
zorbalida ve cinsel
icerikli mesajlara karsi
korunmasi ve strateji
gelistirmesini

%10 a gikartmak

1.3.1 2021 yihinin sonuna kadar o6grencilerimize
siber zorbaliga ve cinsel igerikli mesajlara karsl
korunmasi ve strateji gelistirmesini arttirimasi.

1.3.2 2021 yilinin sonuna kadar velilerimize siber
zorbalida ve cinsel icerikli mesajlara kargl korunmasi
ve strateji gelistirmesini arttirimasi.

1.3.3 2021 yihnin sonuna kadar personellerimize
siber zorbalida ve cinsel icerikli mesajlara karsi
korunmasi ve strateji gelistirmesini arttirimasi.

2.1 Personelin kendini
eguvenligini  hakkinda
bilgilendirilmesinin  bir
yilda %10 a ¢ikartmak.

Personel

2.1.1 2021 yihnin sonuna kadar personelimizi hitps://
www.esafetylabel.eu/home a tGye olmasini
saglamak

2.1.2 2021 yihnin sonuna kadar personelimizi http://
etwinningonline.eba.gov.tr/ da egitimleri
almasini saglamak

Cevrimici Guvenlik Stratejisini Yuridtme

2.4. Hareket Plani
Activite  Sorumlu Zama Beklenen Araglar
Kisi n Sonug¢/Girdi
Dilimi
Amag 1.1.1 Berna Ocak 1 saat icinde velilere  Bilgisayar
Seminerl <ITAPCI 2021  sosyal medya ile riskler Projeksiyon
er konusunda
vermek bilgilendirme https://www.guvenliweb.org.tr
/
Web Subat  11.Subat.2021 givenli https://www.guvenliweb.org.tr
Brosurler giivenlik 2021  internet A
vermek komisyonu giinuind
e sosyal medya ile
ilgili riskler
bilgiledirme
Amag 1.1.2 Berna Ocak 1 saat icinde Bilgisayar
KITAPCI 2021  &grencilere sosyal Projeksiyon
Seminerl medya ile riskler
er konusunda https://www.guvenliweb.org.tr
vermek bilgilendirme [
Sinif Subat  11.Subat.2021 https://www.guvenliweb.org.tr
Brosurl ogretmenl 2021  guvenli internet /
er eri glnund
verme e sosyal medya ile
K, ilgili riskler
pano]a bllglledlrme
-
hazirlamak
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Title of the

Amag 1.1.3 Seminerler Berna Ocak 1 saatiginde Bilgisayar
vermek KITAPCI 2021 personellerimize sosyal  Projeksiyon
medya ile riskler
konusunda https://www.guvenliweb.org.tr
bilgilendirme [
Seminerler Berna Ocak 1 saat iginde e Bilgisayar
vermek KITA 2021 guvenlik konusunda Projeksiyon
PCI bilgilendirme https://www.quvenliweb.org.tr
/
Brosurler Sinif Subat  11.Subat.2021 givenli https://www.guvenliweb.org.tr
vermek, Odgretmenl 2021 internet /
eri  web gunund
guvenlik e sosyal medya ile
komisyon ilgili riskler
u bilgiledirme
Seminerler Sinif Subat 1 saat icinde e Bilgisayar
vermek ogretmenl 2021 guvenlik konusunda Projeksiyon
eri bilgilendirme
https://www.guvenliweb.org.tr
/
Pano Sinif Subat  11.Subat.2021 glivenli ~ Guvenli internet gunu ileilgili
hazirlamak ogretmenl 2021 internet giiniinde afigler ve resimler
eri pano hazirlama
Semine Berna Ocak 1 saat icinde e Bilgisayar
r KITAPCI 2021 guvenlik konusunda Projeksiyon
vermek bilgilendirme

https://www.quvenliweb.org.tr
/

https://www.  Kendisi Yil https://www.esafetyl | Bilgisayar
esafetylabel. icinde  a bel.eu/home lye
e u/home olarak eguvenlik
hakkinda gincel
verileri takip etmek
Seminer Sinif Subat 1 saat i¢inde siber Bilgisayar
ogretmeni 2021 zorbalikga ve cinsel ~ Projeksiyon
igerikli mesajlara karsi
korunmasi konusunda https://www.gquvenliweb.org.tr
bilgilendirme [
Mifredatin Sinif Yil Yil icinde derslerde bu ~ Web siteleri
icinde islemek dgretmeni igcinde  konu ile ilgili
bilgilendirme, drama
yapma
Semine Sinif Yil Yil iginde veli Web siteleri
r ogretmeni icinde  toplantilarinda bu konu
vermek ile ilgili bilgilendirme
yapma
go-funded by the Page |
rasmus+ Programme

of the European Union
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Semine
r
vermek

Ogretmenle
r kurul
toplantisi

OgretmenlerK Kendisi
urul toplanttisi

Berna Ocak 1 saat icinde siber
KITAPCI 2021  zorbalikga ve cinsel
icerikli mesajlara kargi
korunmasi konusunda
bilgilendirme
kendisi Yil Yil igerisinde
icinde  https://www.esafetyla
bel.eu/home a uye
olmasi ve bloglari
takip etmesini
saglamak
Nisan  Nisan ayindaki
2021 yapilacak olan ara

tatilde kurslari almak.

3.llerlemeyi izleme ve Cevrimici Guvenlik
Stratejisini Degerlendirme

Odak Noktasi Stratejik Amac ilerleme Yada Amag Nasil Zaman
Degerlendirilecek? Arahigi

Odak Noktasi1 1.1 Sosyal medya ile
ilgili riskler konusunda

dvenli internet okul farkindahginin 1

yil igcinde %10 a
cikartmak.
12

eguvenligi
n éneminin okul
farkindaligini 1 yil
icinde

%10 a clikartmak

1.3 Ogrencilerin siber
zorbaliga ve cinsel
icerikli mesajlara karsi
korunmasi ve strateji

Anketler yapilmasi ve web.guvenlik
komisyonu

tarafindan belgelendiriimesi

Anketler yapiimasi ve web guvenlik
komisyonu

tarafindan belgelendiriimesi

Anketler yapilmasi ve web giivenlik
komisyonu tarafindan belgelendiriimesi.
Sinif 6gretmenlerinin ve rehber
Ogretmenlerininbu konu ile ilgili yaptigi
gorismeler ve gozlemler yil sonunda
degerlendiriimesi

.Y eSafety Label

for a safer school

+=

Bilgisayar
Projeksiyon

https://www.quvenliweb.org.tr
/

https://www.esafetylabel.eu/h
o me

http://etwinningonline.eba.go
V.
/

“internet Glvenligi ve e
Twinnin Etigi” ile “eSafety
Label Hakkind Hersey’
egitimleri

Zaman1: Ocak
2021

Zaman2: Haziran

2021
Survey 1: Ocak
2021
Survey 2:
Haziran 2021
Survey 1: Ocak
2021

Survey 2:
Haziran 2021
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gelistirmesini %10 a
cikartmak

Personel 2.1 Personelin kendini = https://www.esafetylabel.eu/home a Zamanl: Ocak
eguvenligini hakkinda @ Uyelik ve 2021
bilgilendirilmesinin  bir | http://etwinningonline.eba.gov.tr/
yilda %10 a “Internet Glvenligi ve e Twinning Etigi"ile  zaman2:Haziran202
clkartmak. “‘eSafety Label Hakkinda Hergey” 0

egitimlerinin sertifikalar

4. Risk Degerlendirmesi

Givenlik Agisindan
Potansiyel
riskler

Belirlenen Potansiyel Riskler Nasil Hafifletilir?

1. Ogrencinin kisisel
bilgilerinin ¢calinmasi

2.

Ogrencilerin okul internet
agi kullanici sifresinin
ogrenciler tarafindan
kesfedilmesi

- Ogrencinin dgretmenine bildirmesi

- Ogrencinin rehber 6gretmen ile gériismesinin saglanmasi

- Rehber égretmenle birlikte sinif 6gretmeninin veliye bu konu
hakkinda bilgilendirmesi ve nesil 6nlemler alabilecedi hakkinda
goérisme yapilmasi

-Ogretmenin web glivenlik komisyonuna bildirmesi.

- Okul polisine haber verilmesi

-Velilerimizi uygun bir dille bunun yanhs oldugunu anlatilir.

-Uzun sifrelerin belirlenmesi

-Sifrelerde blyuk kiiglk harf, sayl ve noktalama isaretlenin kullanilarak
zorluk seviyesini arttirmak

-Sifrelerin 3 ayda bir degistiriimesi
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